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La Messagerie Sécurisée de Santé régionale « TéléSanté
Bretagne » : un arrét progressif

Le GCS e-Santé Bretagne a initié le déploiement d'une messagerie sécurisée des
2008, en proposant une solution de MSS régionale répondant au besoin de
sécurisation des échanges mail entre professionnels de santé.

Le contexte est aujourd’hui différent :

- La messagerie régionale du GCS ne répond plus aux exigences techniques et
juridiques réecemment fixées par le national ;

- L'effort de mise en conformité aux exigences nationales serait trés important
(tant financierement que techniguement), alors que les audits menés
démontrent que le nombre de boites réellement utilisées via la solution
régionale reste relativement faible ;

- De nombreuses offres de MSS de qualité existent déja sur le marché et
permettront d'offrir une intégration de la MSS dans les logiciels métiers pour
faciliter son emploi par les professionnels.

Face a ces constats, la décision de progressivement arréter I'offre de solution
de MSS régionale a été soumise aux instances décisionnaires du GCS e Santé
Bretagne (Comité d'orientation et Assemblée Générale) qui I'ont approuvée.

Ainsi :

- Le GCS ne crée plus de nouvelles boites a lettres de messagerie
TéléSanté Bretagne.

- Seules les demandes de rattachement de comptes a des boites aux lettres
organisationnelles déja existantes pourront étre traitées :

- https//www.esante-bretagne.fr/activer-un-service/

- Les boites a lettres existantes seront maintenues jusqu’au 30 juin 2023.
Une demande de prolongation exceptionnelle de 3 mois maximum pourra
étre faite aupres du GCS e-Santé Bretagne, uniguement en cas de difficultés
de migration avérées et justifiées.

Il s'agira donc pour vous, utilisateurs de TéléSanté Bretagne, de vous doter d’'une
autre solution de Messagerie Sécurisée de Santé aupres d'un opérateur du
marché, et d'assurer la transition de la messagerie régionale vers votre nouvelle
solution.

Pour vous y aider, nous vous proposons cCi-apres :

- Un parcours de (ré)équipement, a adapter en fonction de votre maturité sur
le sujet
- Des informations et fiches pratiques associées aux étapes du parcours
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Quelles sont les étapes pour m'équiper ou équiper ma
structure d'une nouvelle Messagerie Sécurisée de
Santé?

Plusieurs étapes sont recommandées pour se doter d'une Messagerie Sécurisée
de Santé:

Je choisis un opérateur de MSSanté selon le type
de boites aux lettres dont j'ai besoin :
Je définis mon besoin en type
de boites aux lettres - Uniguement nominative : Mailiz (solution
gratuite proposée par I'agence du numérique en
santé, pour les professionnels a ordre) ;
- Organisationnelle : je sélectionne une solution
MSSanté du marché en consultant le panorama
réalisé par la GCS et je contractualise avec
I'opérateur choisi.

- Nominatives (personnelle)
- Organisationnelle (partagée)

Q Astuce : Pensez a contacter votre éditeur de
logiciel métier, celui-ci peut également
proposer une solution de Messagerie sécurisée
de Santé ou vous conseiller sur le choix de votre

Je vérifie sur annuaire.santé.fr futur opérateur

gue je suis bien référencé dans
I'annuaire national MSSanté afin
gue mes correspondants
puissent m'identifier.

J'assure la transition progressive
vers la nouvelle solution de

MSSanté :
- J'exporte I'historique des mails

) | J'identifie les cas d'usage Je communique sur mon
- Jecree un message d? reponse de la MSSanté pour un adresse MSSanté auprés de
QUSRI e [PoLL Lislg uer professionnel libéral mes partenaires, et je peux

nouvelle adresse

- Je renvoie mes messages
MSSanté regus sur TéléSanté
Bretagne vers ma nouvelle
adresse

également leur demander leur
adresse MS Santé en retour, afin
de sécuriser I'envoi d'un
prochain mail sur une adresse
réellement utilisée !

Une fois la communication
faite,

Je demande la cléture de ma
boite TéléSanté Bretagne
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Je choisis l'opérateur de MSSanté en fonction de mon
besoin

Je consulte le panorama des opérateurs de MSSanté disponible sur le site du
SEGUR, disponible ICI.

GCS

e Sante CATALOGUE
BRETAGNE DE SERVICES

L |

Panorama des offres de
Messagerie Sécurisée de Santé
du marché

Janvier 2023
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J'assure la transition vers la nouvelle solution de MSSanté :

PROTOCOLE POUR EXPORTER LES MESSAGES DE VOTRE
BOITE DE RECEPTION TELESANTE BRETAGNE

L'objet de ce document est de décrire le processus pour exporter les messages de
votre boite de réception Télésanté Bretagne.

1. Connectez-vous a la messagerie Télésanté bretagne pour laquelle vous
souhaitez récupérer les messages.

W ET] Contacts Calendrier  Taches Porte-documents Préférences

Enregistrer Annuler Annuler les modifications

# Signatures

@ Hors du bureau

Fichier : | Choisir un fichier | Aucun fichier n'a été sélectionng

@ Adresses accepiées e —
Destination : ‘ Tous les dossiers

& Contacts
| importer |

] Calendrier

& Partage

[ Notifications

% Importer/Exporter

e 1
(4] Raccourcis Typ @ Compte O Calendrier O Contacts

onnees des comptes peuvent étre exportées sous forme compressée (.tgz), puis
ées

B zZimets
Source : | Tous les dossiers
H 1 Novembre 2022 ’ L -
Dim Llun Mar Mer Jeu Ven Sam
30 31 1 2 3 4 5
6 7 8 9 0 M 12 | Exporter |

13 14 15 16 17 18 19
an o4 Ex nn 24 o an

[ paraméires avances

2. Cliquez sur « Préférences » puis dans I'onglet de gauche, cliquez sur
importer/Exporter. Sélectionnez « Compte » puis cliquez sur « Exporter ».

3. Pour plus d'option, vous pouvez vous rendre dans « parametres avanceés ».
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PROCEDURE POUR METTRE EN PLACE
UNE REPONSE AUTOMATIQUE

L'objet de ce document est de décrire le processus afin de mettre en place une
réponse automatique afin d'informer vos interlocuteurs de votre changement
d'adresse MSSanté et de les inviter a vous écrire sur votre nouvelle adresse
MSSanté.

1.

4.

5.

Connectez-vous a la messagerie Télésanté bretagne pour lagquelle vous
souhaitez mettre en place une réponse automatique

Cliquez sur 'onglet Préférences/Hors du bureau

Cochez « Envoyer un message de réponse automatique » et sélectionnez
« Envoyer un message personnalisé aux personnes extérieures a ma société
et absentes de mon carnet d'adresses »

Mail Contacts Calendrier Taches Porte-documents RRZEICIEECH

Enregistrer || Annuler Annuler les modifications
v Préférences

i Geénéral

& Comptes Absent: (O Ne pas envoyer de réponse automatique

= Mail ® Envoyer un message de réponse automatique

A Filtres Message de réponse automatique :
[ signatures
> Hors du bureau

¥ Adresses acceptées

& Contacts Expediteurs extemes - Enyoyer un message personnalisé aux personnes extérieures & ma société et absentes de mon carnet d'adresses ~

B calendrier
& Partage
£ Notifications

S Importer/Exporter Délai : [JEnvoyer des réponses automatiques pendant le délal suivant -

|£] Raccourcis Début : |15/12/2022 ‘ v| viinuit Toute Ia journée

B8 zimlets

Fin: [1512/2022 [-] 2359

Rendez-vous dans agenda/calendrier Creer un rendez-vous et I'afficher comme | Hors du bureau ~

Indiquez le texte de votre réponse automatique dans les 2 cases.
Voici un modeéle de réponse type que vous pouvez utiliser :

Bonjour,

Mon adresse de messagerie sécurisée a changé.
Veuillez svp dorénavant m'écrire sur ma nouvelle adresse x.x@x.mssante.fr

Bien cordialement,

Cliguez enfin sur « Enregistrer » en haut a gauche pour finaliser la mise en
place de la réponse automatique.

www.esante-bretagne.fr

21 place Duguesclin — 22000 Saint-Brieuc — contact@esante-bretagne.fr


https://services.telesantebretagne.org/login/accueil.php
mailto:x.x@x.mssante.fr

\ GCS

e-Santé

BRETAGNE

PROCEDURE POUR REDIRIGER VOS MESSAGES MSSANTE
VERS VOTRE NOUVELLE ADRESSE DE MESSAGERIE
SECURISEE DE SANTE

Attention cette redirection n’est applicable qu’aux messages réceptionnés au
format MSSanté.
Les messages qui vous sont adressés au format Télésanté Bretagne ou
Apicrypt ne seront pas redirigés vers votre nouvelle adresse de messagerie
sécurisée de santé (car non compatibles).

L'objet de ce document est de décrire le processus afin de mettre en place une
redirection automatique des messages recus sur votre messagerie régionale
Télésanté Bretagne vers votre nouvelle adresse MSSanté.

1. Connectez-vous a la messagerie Télésanté bretagne pour laquelle vous
souhaitez mettre en place une redirection

2. Cliquez sur 'onglet Préférences/Filtres/Définir un filtre

Mail  Contacts Calendrier Taches Porte-documents IR
Enregistrer || Annuler Annuler les modifications

v Préférences Remarque - Les n
% Général Filtres de flux d'activité

£ Comptes ‘Paramétres de flux d'activite E::vzg;iigeuvenl étre définies pour gue les messages moins importants que vous recevez soient transférés de votre boite de réceptiony

= Mmail

L

[ signatures Définir un filtre Modifier filtre: Supprimer filtre Appliquer le filtre

Filtres message entrant Filtres message sortant

@ Hors du bureau
@ Adresses acceptées Filtres actifs  CE—
@ Contacts

B9 Calendrier Aucun résultat n'a été trouvé
& Partage

i Notifications

% Importer/Exporter
(4] Raccourcis

B zimlets

3. Indiquez un nom a votre filtre, puis dans les conditions, sélectionner « A» a
la place de « Objet ».
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Ajouter un filtra
Nom du filire - | Redirection

Si ‘ lune des conditions ~ ~ ‘ suivantes est/sont satisfaite(s)

[ obget ~| | contient -

Exé Date E

Pigce jointe de réception  ~
Accusé de réception |
Adresse dans
Calendrier

Social =

En-téte nommé
N Tiltres

4. Renseignez ensuite lI'adresse @bretagne.mssante.fr que vous souhaitez
rediriger vers une autre adresse (c'est-a-dire la messagerie sur laquelle vous
vous étes connecté), dans le champ qui s'affiche.

Ajouter un filtre

Nom du filtre © | Redirection [ Actit

Si | l'une des conditions  ~ | suivantes est/sont satisfaite(s) :

|A '| ‘correspond exactement ~ ﬂ.ins@bretagne.mssante.fr| |t0ut v| |E| |:|

5. Dans la partie « Exécuter les actions suivantes », sélectionnez « Rediriger
vers I'adresse » et renseignez I'adresse sur laquelle vous souhaitez que les
messages soient redirigés.
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Ajouter un filtre
Nom du filtre : | Redirection & Actit

Si | 'une des conditions hd | suivantes est/sont satisfaite(s) :

|A v| ‘correspond exactement - | contactins@bretagne.mssz | tout v‘ |E|| |

Exécuter les actions suivantes :

Rediriger vers I'adresse - | prenom.nom@medecin.ms: | L] | | |

Ne pas appliquer d'autres filtres

| QK || Annuler |

6. Sivous souhaitez également conserver les messages redirigés dans votre
boite de réception initiale, cliquez sur le bouton « + » et sélectionner I'action
« Conserver dans la Boite de réception ».

Ajouter un filtre
Nom du filtre © | Redirection @ Actit

Si ‘ l'une des conditions  ~ | suivantes est/sont satisfaite(s) :

|A '| |correspond exactement ~| contactins@bretagne.mssz | tout v| |E| ‘_|

Exécuter les actions suivantes -

| Rediriger vers I'adresse - |plen0m_nom@medecin_ms: | L | ‘ = |

| Conserver dans la Boite de réception  ~ | |E| ‘E|

Ne pas appliguer d’autres filires

| OK || Annuler‘

7. Cliquez ensuite sur « OK » pour valider la création du filtre.
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Ajouter un filtre
Nom du filtre : | Redirection

i tune des conditions - | suivantes estisont satisfaite(s)

‘ A - ‘ ‘ correspond exactement ~ | contactins@bretagne. mssz

Exécuter les actions suivantes -

| Rediriger vers I'adresse - |prenom nom@medecin.ms:

‘ Conserver dans la Boite de réception v|

Ne pas appliquer d'autres filires

tout

J[#][=]

[ ok || Annuier|

8. Cliquez enfin sur « Enregistrer » en haut a gauche pour finaliser la mise en

place.

WE Contacts

Enregistrer | Annuler
v Préférences

i Général

4 Comptes

G Mail

A Filtres

|# Signatures

& Hors du bureau

¥ Adresses acceptées

@& Contacts

B9 Calendrier

& Partage

1 Notifications

€ Importer/Exporter

(&) Raccourcis

Zimlets

Annuler les modifications

| Parametres de flux d'activite ‘

Porte-documents Préférences

Filtres de flux d'activité

convenance.

J Filtres message entrant | Filtres message sortant

Des régles peuvent étre définies pour que les messages moins importants gue vous recevez soient transferés de y

Modifier filtre Supprimer filtre Appliquer le filire

Filtres ¢
Ajouter |

Supprimer »‘

Ascendant |

Descendant |

Conformément aux Conditions Générales d’Utilisation, I'Utilisateur s'’engage a :

ne pas transférer les messages recus via Telesante bretagne vers une messagerie

non sécurisée

et

ne pas rediriger son adresse sécurisée vers une adresse de messagerie non

MSSanté.
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J'identifie des cas d’'usage pour un professionnel de santé
libéral

TRANSMISSION D'UNE
ORDONNANCE DE
KINESITHERAPIE APRES UNE

CHIRURGIE %

TRANSMISSION D'UNE
EVALUATION DE SUIVI

DE PLAIE PAR UNE
INFIRMIERE LIBERALE A
SA COLLEGUE g
o]

TRANSMISSION DU LIVRET
MEDICAL D'UN PSL VERS LA
PHARMACIE DE VILLE

Cas d'usage sur le site de 'ANS :
https://esante.gouv.fr/sites/default/files/media_entity/document
s/202206_catalogue-des-usages_v13.pdf
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FAQ: Les réponses a vos questions

V 7ai plusieurs contextes d’exercice professionnel dois-je avoir plusieurs
boites MSSanté ?

La réponse est oui. Pour chaque contexte d'exercice professionnel vous devez
disposer d'une adresse MSSanté dédiée soit nominative soit organisationnelle.

V¥ Boite nominative ? Boite organisationnelle ? les deux ?

Les boites nominatives sont attachées a un professionnel de santé. L'adresse de
messagerie comporte ainsi le nom du professionnel qui la détient. Pour détenir
une boite aux lettres nominative, un professionnel doit avoir un numéro ADELI ou
RPPS (comprend les professionnels inscrits au RPPS+).

Les boites organisationnelles : Une BAL organisationnelle permet a plusieurs
personnes d'une méme structure, d'un méme service de recevoir sur une méme BAL
l'ensemble des données relatives aux usagés suivies. Cette BAL permet d'assurer la
continuité de service au sein d'une méme structure et que les informations envoyées
soient lues, par un secrétariat par exemple. Ce type de boite aux lettres est ouverte
sous la responsabilité d'un professionnel habilité et de la direction de la structure.

V¥ comment trouver I'adresse MSSanté d’un correspondant ?

L'ensemble des adresses MSSanté sont référencées dans un annuaire national
consultable sur le site annuaire santé

Lors de vos contacts avec des professionnels, pensez a leur demander leur adresse
MSSanté et pensez a communiquer la votre afin de sécuriser vos échanges !

V¥ comment savoir si I'adresse mail de mon correspondant est une adresse

MSSanté ?
Toutes les adresses MSSanté contiennent le mot « mssanté ». |l est donc facile de
les reconnaitre !

Toutes les adresses MSSanté sont référencées dans I'annuaire national.

V¥ comment correspondre de maniére sécurisée avec les patients ?

Avec Mon Espace Santé, |'usager sera doté d'une messagerie de santé sécurisée
citoyenne. Le professionnel pourra ainsi écrire a partir de sa boite aux lettres
MSSanté nominative ou organisationnelle a ses patients.

Pour identifier I'adresse MSSanté citoyenne de son patient, il suffit de connaitre
I'INS (Identité Nationale de Santé) du patient, auquel on
ajoute @patient.mssante.fr. Seul le professionnel pourra initier et cléturer une
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conversation avec son patient. Le patient pourra uniguement répondre a la
conversation.

V Est-ce que je peux échanger des données de santé en utilisant une adresse

Gmail (ou autre yahoo, wanadoo,...) ?

Il est formellement interdit par la loi d'échanger des données de santé par des
dispositifs non sécurisés tels que les adresses mails standards ou autres
messageries instantanées (whatsapp, ...). La MSSanté est un moyen simple et
sécurisé de correspondre entre professionnels et avec les usagers.

V¥ comment se fait-il que je ne puisse pas échanger a partir de mon adresse

MSSanté sur I'adresse Gmail (ou autre yahoo, wanadoo, ...) d’'un confrére ?
MSSanté est un espace de confiance sécurisé dans lequel uniguement des
professionnels disposant d'une adresses MSSanté peuvent échanger entre eux.
Les adresses mails de type Gmail (ou autre yahoo, wanadoo, ...) ne font pas partie
de I'espace de confiance c’est donc pour cette raison que vous ne pouvez pas
échanger avec une adresse non sécurisée, a partir de votre adresse MSSanté.

Si votre correspondant ne dispose pas d'adresse MSSanté invitez le a s'équiper
pour échanger avec lui de maniere sécurisée !
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Liens utiles

e Retrouvez ces fiches en version web sur le site Ségur du GCS :
https://www.esante-bretagne.fr/sequr/

e Retrouvez également toute la documentation utile sur le site de
I'’Agence Numeérigue en Santé:

https://esante.gouv.fr/produits-services/mssante
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